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LAUSUNTO WHOIS-TIETOJEN SAATAVUUDESTA

Johdanto

Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK) kadyttaa lahes paivittdin valvontatydssaan mahdollisia
tekijanoikeudenloukkauksia selvittdessaan ja oikeustoimiin ryhtyessaan julkisesti saatavilla olevia, ns.
WHOIS-tietokannassa olevia tietoja. Ndiden tietojen saatavuus on nyt uhattuna EU:n uuden tietosuoja-
asetuksen (GDPR)! myotd. Asetuksen soveltaminen alkaa 25.5.2018. WHOIS-tietojen saatavuuteen on
tiedossa muutoksia kuitenkin nyt jo alkuvuodesta ja ndmd muutokset voivat pahimmillaan estaa
kdytdannossa verkkoymparistossa tapahtuneiden oikeudenloukkausten tutkinnan.

Tietosuoja-asetuksen tarkoituksena on yhdenmukaistaa tietosuojalainsdadanté koko EU:n alueella.
Tietosuojan perusperiaatteet pysyvat pitkdlti ennallaan mutta asetuksen rikkomisesta uhkaa jatkossa
huomattava rangaistus: sakot ovat suurimmillaan jopa 20 miljoonaa euroa tai 4 prosenttia globaalista
lilkevaihdosta.

ICANN-jarjestdn ja domainnimirekisterien ja -rekisterinpitdjien valisissa sopimusjarjestelyissa on sovittu, etta
tiedot keratdan ja kasitellaan rekisterinpitdjan toimesta, jotta ne voidaan tallentaa WHOIS-tietokantaan. Uusi
tietosuoja-asetus huolestuttaa erityisesti rekisterinpitdjid, jotka pelkdavat, ettd edelld kuvattu menettely
asettaa ne tilanteeseen, jossa ne voidaan toukokuusta 2018 |dhtien tuomita huomattaviin sanktioihin, mikali
menettelya ei pideta tietosuoja-asetuksen mukaisena.

ICANN harkitsee parhaillaan mihin toimiin sen taytyy ryhtya varmistaakseen, ettd WHOIS-tietokannassa
olevien tietojen kasittely on uuden asetuksen mukaista. ICANN ilmoitti marraskuussa 2017 aikovansa
toteuttaa valiaikaisen ratkaisun siksi aikaa, kunnes l16ydetaan pysyva ratkaisu. On olemassa suuri riski siita,
ettd tdmd valiaikainen ratkaisu toteutetaan ”varmuuden vuoksi” tietosuojan ndkokulmasta niin
rajoittavasti, ettei tietoja ole saatavilla edes mahdollisten oikeudenloukkausten selvittamiseksi tai
oikeustoimiin ryhtymiseksi. Viliaikainenkin ratkaisu voi puolestaan kestda huomattavan pitkaan.

Lyhyesti ICANNin aikeista tdalla: https://www.icann.org/news/blog/data-protection-and-privacy-update-
seeking-community-feedback-on-proposed-compliance-models

Lausunto

ICANN on esittdanyt kolme eri ratkaisumallia WHOIS-tietokannan yhteensovittamiseksi uuden asetuksen
vaatimuksiin. Tekijanoikeuden loukkausten selvittamisen nakokulmasta jokaista mallia on muokattava, ja yksi
ehdotetuista malleista on tdysin kayttokelvoton siksi, ettd se tekisi kaikenlaisten oikeudenloukkausten
tutkimisen kaytanndssa mahdottomaksi.

ICANN on julkaissut ehdotuksensa eri malleista taalla: https://www.icann.org/en/system/files/files/interim-
models-gdpr-compliance-12jan18-en.pdf
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Alla kuvataan lyhyesti ICANNin kolme malliehdotusta ja mitd muutoksia ja/tai lisdyksid niihin olisi
mielestamme vahintadn tehtava:

ICANNin ehdottama 1. malli

WHOIS-tietokantaan tallennetaan tietyt henkilotiedot ja yhteystiedot, kuten verkkotunnuksen
nimi ja fyysinen osoite, sekd verkkotunnuksen teknisen ja hallinnollisen yllapidon
sdahkopostiosoite ja puhelinnumero. Nama tiedot ovat julkisia riippumatta siitd, onko
verkkotunnuksen haltija antanut suostumuksensa tietojen kayttéon.

Ehdottamamme minimimuutokset ICANNin 1. malliin:

ICANNin ehdottamien WHOIS-tietokantaan tallennettavien tietojen lisdaksi piddmme tarkeana myos sita, etta
verkkotunnuksen alun perin rekisterdineen henkilon sdhkdpostiosoite on oltava julkinen. Pelkka
verkkotunnuksen teknisen yllapidon sadhkopostiosoite ei riitd, silldi meiddn on usein saatava yhteys
verkkotunnuksen rekisterdineeseen henkil6on, eika pelkka fyysinen osoite yleensa riita yhteyden saamiseen.

ICANNin ehdottama 2. malli

Mitdan yhteystietoja lukuun ottamatta verkkotunnuksen teknisen ja hallinnollisen ylldpidon
sahkopostiosoitetta ei tallenneta WHOIS-tietokantaan ilman verkkotunnuksen haltijan
suostumusta.

Ehdottamamme minimimuutokset ICANNin 2. malliin:

Mielestamme on ehdottoman valttamatontad, ettd vahintdadn verkkotunnuksen rekisterdineen henkilon
sdhkopostiosoite on oltava julkinen (samoista syista kuin 1. mallissa).

ICANNin ehdottama 3. malli

Verkkotunnuksen rekisteréinyt taho voi kieltdda kokonaan yhteystietojensa julkaisemisen.
Talloin yhteystiedot luovutettaisiin vain tilanteessa, jossa siihen on tuomioistuimen lakiin
perustuva maarays. Tata sovellettaisiin maailmanlaajuisesti kaikkiin WHOIS-rekistereihin.

Tama ehdotus on ICANNin rajoittavin ja suosittelemme, ettda ehdotusta ei hyvaksyta. Tama ehdotus on
taysin kayttokelvoton ja aiheuttaisi WHOIS-tietoja tarvitseville tahoille huomattavia kustannuksia seka
johtaisi aikaa vieviin oikeudellisiin prosesseihin. Todenndkdisesti edes kuluttajat eivat padasisi kasiksi tietoihin
oikeuksiinsa padasemiseksi verkossa toimivaa palveluntarjoajaa kohtaan. Tama ehdotus on my®s ristiriidassa
valtioiden neuvoa-antavan komitean (GAC:n)?> ICANNille marraskuussa 2017 antaman ohjeistuksen ja
ICANNin oman julkilausuman olla tekematta suuria muutoksia WHOIS-tietokantaan kanssa. Ohjeistuksessaan
GAC totesi mm. seuraavaa:

“use its efforts to create a system that continues to facilitate the legitimate activities, including
by keeping WHOIS quickly accessible to the public (including businesses and other
organizations) for legitimate purposes, including to combat fraud and deceptive conduct, to
combat infringement and misuse of intellectual property, and to engage in due diligence for
online transactions and communications.”

Yhteenveto

e Pelkdamme, ettd WHOIS-tietokannassa olevia tietoja tai niiden saatavuutta rajoitetaan
kohtuuttomasti uuden tietosuoja-asetuksen voimaan tulon my6td. WHOIS-tiedot ovat
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valttamattomia selvitettdessa mitd tahansa verkkoymparistossa tapahtunutta oikeudenloukkausta,
IPR-loukkaukset mukaan lukien.

e Valtioiden neuvoa-antava komitea (GAC) on ohjeistanut ICANNia, ettd WHOIS-tietokannan tietoihin
on oltava jatkossakin pdasy laittomaan toimintaan puuttumiseksi ja mm. tekijanoikeuksien
turvaamiseksi.

e ICANNin ehdottamista kolmesta mallista kolmas on taysin kayttokelvoton. Kolmas malliehdotus on
kohtuuttoman rajoittava, tyolas, vie tietosuojan huomattavasti tietosuoja-asetuksen vaatimuksia
pidemmalle seka johtaisi lukuisiin oikeudellisiin prosesseihin.

e Ensimmdinen malliehdotus antaa padsyn useimpiin tietoihin, mutta ehdotuksessa on myds
puutteita. Verkkotunnuksen alun perin rekisteréineen henkilén sdhkdpostiosoite taytyy olla julkinen.
Kolmesta ehdotetusta mallista tama ensimmainen on kuitenkin oikeudenloukkausten selvittdmisen
kannalta kannatettavin.

Annamme mielellamme lisdtietoja WHOIS-tietojen kaytosta mahdollisten tekijanoikeuden loukkausten
selvittamiseksi ja oikeustoimiin ryhtymiseksi.
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TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijanoikeuslakiin perustuvien oikeuksien valvonta ja
tekijanoikeusloukkausten ehkdisy Suomessa. TTVK jarjestdad myos yleista tekijanoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jdsenia ovat
Esittdvien taiteilijoiden ja danitteiden tuottajien tekijanoikeusyhdistys Gramex ry, Kopiosto ry, Suomen elokuvatoimistojen liitto - Finlands filmbyrares
forbund ry, Suomen elokuvatuottajien keskusliitto - Centralférbundet for Finlands filmproducenter ry, Suomen Muusikkojen Liitto ry,
Musiikkituottajat — IFPI Finland ry, Saveltdjdin Tekijanoikeustoimisto Teosto ry, Av-tuottajien tekijanoikeusyhdistys Tuotos ry, Suomen
audiovisuaalisten alan tuottajat — SATU ry, Suomen Musiikintekijat ry, Suomen Musiikkikustantajat ry, Kirjallisuuden tekijanoikeusjarjest6 Sanasto ry,
Visuaalisen alan taiteilijoiden tekijanoikeusyhdistys Kuvasto ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy sekd RadioMedia ry.



